
- 1 -

【反诈拒赌 支付在行动】典型
电信网络诈骗案例类型及防范提示

为深入学习贯彻习近平总书记关于打击治理电信网络

诈骗犯罪的重要指示精神，落实党中央、国务院重大决策部

署及人民银行有关工作要求，切实提高人民群众防范电信网

络诈骗意识，助力建设更高水平的平安中国，中国支付清算

协会坚持“为人民群众办实事”的宗旨，汇总国家反诈中心、

会员单位、互联网络等发布的相关素材，梳理具有典型风险

特征和启发意义的电信网络诈骗案例类型，向社会公众提供

和宣教，，引导普通老百姓正确认知和防范欺诈风险，牢牢

守护人民群众的钱袋子安全。

案例 1：新冠特效药诈骗

刘爷爷接到陌生电话，对方自称是当地防控中心的工作

人员，声称刘爷爷的健康码和检测报告有异常，可能感染新

冠肺炎，不过还在潜伏期，情况不算太严重。对方说现有一

款特效药，5000 元三个疗程，每天坚持服用就会恢复健康。

刘爷爷非常害怕，立马向对方提供的账号转账，然而迟迟没

有收到接受治疗的通知，这时刘爷爷才反应过来自己被骗了。

风险提示：防疫工作人员不会直接推销产品、擅自收取

费用，不要轻信陌生电话！

案例 2：领取“防疫补贴”诈骗

康爷爷居家隔离期间，收到短信称“接社保部门通知，
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国家将发放补贴，请收到邮件的居民自助办理，认真填写以

免补贴不能准时入账。”随短信附有一个二维码链接，提示

扫码自助办理。康爷爷扫码进入网页，输入银行卡号、姓名

以及收到的手机短信验证码。随后康爷爷收到银行扣款短信

13 万元。康爷爷连忙打电话给社区进行核实，被告知不存在

这种补贴，这才意识到自己被骗了。

风险提示：收到类似“疫情补贴领取、办理”等消息时，

应通过官方渠道进行核实确认。

案例 3：冒充流调工作人员诈骗

李奶奶接到自称流调电话，询问是否去过某超市，时空

重合人员需隔离。李奶奶表示没去过，于是对方称李奶奶的

健康码可能被盗用，据“调查”李奶奶不仅去过，还参与超

市内办银行卡领鸡蛋活动，目前该银行卡涉嫌诈骗，并发来

包含李奶奶详细身份信息的执行文书，李奶奶慌了神。对方

表示，李奶奶需缴纳保证金到指定“安全账户”，待调查完

资金流水，再将钱返还。李奶奶按对方要求转账 10 万元，

但再次联系时已经被对方拉黑，这才察觉被骗。

风险提示：流调工作人员和公安机关不会以任何理由让

流调对象转账和进行所谓的“资金核查”，更不存在所谓的

“安全账户”！

案例 4：刷单返利诈骗

邹奶奶退休后想找个轻松的兼职赚外快，经过网络查询，

找到刷单兼职招聘。起初，她尝试支付 1.9 元，马上得到 4.9

元返现。看到资金入账后，邹奶奶放松警惕，根据招聘方指
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示下载指定 App，先小额刷单返现，后来金额越来越大，返

现却没有了。邹奶奶想退出，要求对方退款，结果又被对方

以验证账户安全等各种理由骗取 7 万余元。醒悟后，邹奶奶

报警。

风险提示：骗子以兼职刷单的名义，先以小额返利为诱

饵，诱骗投入大量资金后，再拉黑。切记，千万不要被蝇头

小利迷惑，千万不要为刷单交纳任何保证金和押金。

案例 5：冒充“公检法”诈骗

薛爷爷接到一个自称民警的陌生电话，对方告知薛爷爷

涉嫌某洗钱案，要求他添加 QQ 号。添加好友后，对方发来

警官证和含薛爷爷身份信息的刑事拘捕令，并要求薛爷爷找

个安静的地方接受远程调查，不能挂断通话。随后对方声称

需要验证经济能力、信用能力证明其无罪，让其在网络平台

及银行贷款后汇款到某账号上，称结案后会退回。薛爷爷向

对方提供的账号转账 62 万元人民币，之后才发现被骗并报

警。

风险提示：公检法机关会当面向涉案人出示证件或法律

文书，不会提出远程转账汇款或验证经济能力等要求。

案例 6：虚假投资理财诈骗

老张的社交账号收到陌生好友申请，添加后对方向其推

荐股票交流群。老张入群后，看到群友“收益”颇丰，便心

动了。在群内客服引导下，老张安装“理财软件”并充值 6

万元，一周内盈利 7800 元并提现。看到“赚钱”这般容易，

老张将全部积蓄 100 万元投入充值。但很快，老张发现账户
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已经无法登陆。此时，老张才意识到被骗了。

风险提示：投资理财，请选择银行、证券公司等正规途

径！切勿盲目相信所谓的“炒股专家”和“投资导师”。

案例 7：充值折扣诈骗

小李的社交账号收到陌生好友申请，对方称提供手机充

值服务，实付 80 元即可获得价值 100 元的充值卡。小李先

试着支付 80 元，第二天充值金额就到账。见如此，小李便

想赚笔大的，一次性转账 5 千元，可是第二天他查询手机卡

余额发现并没有金额到账，对方账号也把他拉黑，这才意识

到被骗了。

风险提示：陌生人添加社交账号好友，一定要确认好对

方的真实身份。当对方谈到钱财时，要提高防范意识，莫贪

小便宜。

案例 8：虚假票务诈骗

赶上寒暑假小张都会出去旅游，正因是临近旺季，这次

小张未订到心仪的机票，最后通过搜索引擎找到一个小网站，

上面的机票价格低廉但库存紧张。小张赶忙预订，但付款成

功后，页面显示“出票失败”，并建议购买更高等级舱位。

小张见其建议售价仍低于市场价，便再次付款。但依然显示

“出票失败”。这时小张察觉到不对，想要退款，却发现没

有退款通道，这才意识到自己被骗。

风险提示：请务必通过正规渠道购买车（机）票，不要

轻易点击、扫描任何来历不明的网址链接、二维码，防止手

机中毒，银行账户被盗！
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案例 9：“杀猪盘”诈骗

小李在社交软件上认识一名自称在国外做军医的人，经

过一段时间聊天接触，两人感情逐渐升温。某日，“国外军

医”声称获得 100 万美元任务津贴，放在他那里不安全，要

快递给小李，小李答应了。随后“国外军医”开始以运费、

保险费、被海关扣留等各种理由向小李索要了超 28 万元。

之后，“国外军医”突然失去了联系，此时小李才恍然大悟。

风险提示：素未谋面的网友、网恋对象推荐网上投资理

财、炒数字货币（虚拟币）、网购彩票、博彩赚钱或通过各

种借口直接索要钱财的要当心，谨防上当受骗！

案例 10：网络贷款诈骗

小徐近期开销大需要一定资金度过难关，想起微信上一

个自称能帮忙办理贷款的好友。经联系，该好友称能帮小徐

办理贷款，但需先交 30%手续费，后期手续费会连同贷款一

起返还。小徐分两笔向对方提供的账号转账共 5000 元，而

后对方告知审核未通过，需再缴纳“审核费”，小徐再次转

账 6000 元。第二天，对方再次要求转账进行解冻资金，这

时，小徐才意识到自己被骗并报警。

风险提示：办理贷款一定要到正规的金融机构。凡是在

放款之前，以交纳“手续费、保证金、解冻费”等名义要求

转账刷流水、验证还款能力的，都是诈骗。

案例 11：冒充客服诈骗

小蒋接到陌生电话，对方自称是售后客服，称小蒋在平

台上购买的商品未达到国家检测标准，现以商品的三倍价格
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退还金额到小蒋账户。对方准确说出购买物品及时间，小蒋

信以为真。在对方的诱导下，将自己的银行卡号、短信验证

码等信息告知对方，直到银行卡内的钱被转完后，小蒋才意

识到自己被骗。

风险提示：电商平台退款通常是原路返还购物者的银行

账户或支付账户，无需购物者在其他软件中进行操作，更不

会要求购物者通过扫码、点击链接、提供银行卡密码、短信

验证码等方式进行退款！

案例 12：快递理赔诈骗

经常网购的小王接到自称是快递公司工作人员的电话，

被告知自己的快递新冠病毒检测呈阳性，需进行销毁，公司

将对王女士进行赔偿。王女士按照指引扫描了对方提供的二

维码，将自己的身份证号、银行卡号、短信验证码等一系列

信息提供给了对方。随后王女士发现自己账户内的 4 万多元

被转走了，这时候才意识到被骗了。

风险提示：网购商品有任何问题，要通过官方 App 或网

站进行联系，切勿扫描未知二维码或下载来源不明的软件、

APP 等，切勿随意透露个人隐私信息。
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