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【反诈拒赌 安全支付】中国支付清算协会防范“涉疫诈骗”温馨提示

案例一：冒充流调工作人员诈骗

李女士接到了自称是疫情防控中心工作人员的电话，询问她是否入住过某酒店，并告

知该酒店不久前有核酸检测为阳性人员入住过，如李女士入住过则需进行隔离。李女士表

示没有入住该酒店，于是对方称李女士的身份证可能被盗用了，并为她转接“公安局”的

电话。

“民警”声称根据调查，李女士的身份证不仅入住过该酒店，还在某银行办了一张银

行卡，该银行卡涉及一起诈骗案，检察院已介入调查。随后，“民警”给李女士发来了一

张所谓的“冻结管收执行命令”，还发来了一张负责案件的检察官证件。李女士一看到

“冻结文书”，回想起以前确实丢失过身份证，顿时慌了神。

对方表示，李女士如想“自证清白”，需要缴纳保证金到公安局指定的“安全账户”

中，待警方调查完李女士的资金流水，如果没有问题再将钱还给她。李女士按对方要求转

账了10万元，但再次联系这位“民警”时却发现已经被对方拉黑了，这才察觉被骗。

防范提醒

流 调 工 作 人 员 和 公 安 机 关 不 会 以 任 何 理 由 让 流 调 对 象 转 账 和 进 行 所 谓 的

“资金核查”，更不存在所谓的“安全账户”！

为深入学习贯彻习近平总书记关于打击治理电信网络诈骗犯罪的重要指示

精神，落实党中央、国务院重大决策部署及人民银行有关工作要求，切实提

高人民群众防范电信网络诈骗意识，助力建设更高水平的平安中国，中国支

付清算协会坚持“为人民群众办实事”的宗旨，汇总国家反诈中心、会员单

位 、 互 联 网 络 等 发 布 的 相 关 反 诈 案 例 素 材 ， 编 写 防 范 “ 涉 疫 诈 骗 ” 温 馨 提

示，引导普通老百姓正确认知和防范欺诈风险，牢牢守护人民群众的钱袋子

安全。
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案例二：快递理赔诈骗

一日，经常网购的王女士接到自称是快递公司工作人员的电话，被告知自己的快递新冠

病毒检测呈阳性，需进行销毁，公司将对王女士进行赔偿。王女士按照指引扫描了对方提

供的二维码，将自己的身份证号、银行卡号、短信验证码等一系列信息提供给了对方。随

后王女士发现自己账户内的4万多元被转走了，这时候才意识到被骗了。

防范提醒

网购商品有任何问题，要通过官方App、网站、客服电话进行联系，切勿

扫 描 未 知 二 维 码 或 下 载 来 源 不 明 的 软 件 、 App 等 ， 切 勿 随 意 透 露 个 人 隐 私 信

息。

案例三：领取“防疫补贴”诈骗

王先生在家隔离期间收到一封自称是社区防疫工作人员发来的邮件，内容称“接社保部

门通知，国家将发放补贴，请收到邮件的居民自助办理，认真填写以免补贴不能准时入

账。”。邮件里附有一个二维码，提示扫码自助办理。王先生扫码进入一个网页，在该网

页上输入银行卡号、姓名以及手机短信收到的银行验证码。随后王先生收到一条来自银行

的扣款短信，提示账户支出1.3万元。王先生连忙打电话给社区进行核实，被告知不存在这

种补贴，这才意识到自己被骗了。

防范提醒

收到类似“疫情补贴领取、办理”等消息时，请擦亮眼睛，应通过官方渠道

进行核实确认。

案例四：新冠特效药诈骗

回家过年的刘先生接到一个陌生电话，对方自称是当地防控中心的工作人员，声称刘先

生的健康码和检测报告有异常，可能感染了新冠肺炎，不过还在潜伏期，情况不算太严

重。对方接着说现在有一款特效药，500元三个疗程，每天坚持服用就会恢复健康。由于回
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家路上途经风险地区，刘先生非常害怕，立马向对方提供的账号转账，然而迟迟没有收到

接受治疗的通知，这时刘先生才反应过来自己被骗了。

防范提醒

防疫工作人员不会直接推销产品、擅自收取费用，不要轻信陌生电话！

案例五：投资“新冠特效药”诈骗

陶先生前段时间在一个短视频平台上认识了一位网友，自称姓陈，陶先生和陈某很是聊

得来。谈到当前疫情防控时，陈某表示，知道一个投资“新冠特效药”赚钱的门路，“收

益十分可观”，自己有“内部渠道”，问陶先生感不感兴趣。于是陶先生点开了陈某发来

的神秘链接，按照对方的提示一步步进行操作，连续5次向对方提供的户名不同的账号转了

3万余元。就在陶先生想向陈某多“请教”投资方法时，他赫然发现自己被对方拉黑了。

防范提醒

一定要通过正规、合法途径投资理财，对“内部渠道”保持戒心，避免落入

网络投资诈骗陷阱。

案例六：假冒“防疫服务”的刷单诈骗

全女士收到一条请求添加好友的消息，对方自称自己是社区疫苗接种中心工作人员，

且“她”的相册里还有许多防疫服务的照片，全女士便通过了好友请求。全女士在回答几

个关于疫苗接种跟踪调查的问题后被拉进一个“防疫”群聊，对方声称这是便于以后提供

更好的防疫服务。

过了几天，全女士在群中看到“温馨提示”：下载指定App，即可获得3-20元的报

酬。全女士尝试下载后立即收到了返利8.8元。随后，全女士在App陆续完成好几单刷单返

现任务，突然发现无法提现，询问群主得知自己操作错误，需要继续垫付资金，直至投入3

万余元后，仍无法提现，再次询问也没有了回应。

防范提醒
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喜欢此内容的人还喜欢

这是假冒提供“防疫服务”，实则构建刷单骗局。疫苗接种不会涉及到网络

刷单做任务，不要轻信来历不明的陌生人。

· END ·

欢迎关注中国支付清算协会官方微信：点击标题下方“中国支付清算协会”；搜索微信公众号“中国

支付清算协会”；保存下方二维码图片，并从相册中扫描二维码；或长按下方二维码图片，并点

选“识别图中二维码”。
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